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1.

INTRODUGAO A NORMA DE RESPOSTA A SOLICITAGCAO DE TITULARES

A METALTORK INDUSTRIA E COMERCIO DE AUTOPECAS LTDA. inscrita no CNP)
59.160.069/0001-25, com sede na Rua Brejuva, 400, B, Piraporinha, Diadema, SP, adiante
designada como METALTORK, prioriza a integridade das pessoas, respeitando opinides
diferentes e investindo no desenvolvimento pessoal. Age de forma dedicada, com atitude
responsavel e determinacdo para cumprir os objetivos acordados com todos, garantindo a
qgualidade dos processos, produtos e servicos, sempre com bastante honestidade e
melhoria continua.

OBJETIVO

A seguranca e a privacidade sdo requisitos basicos para o funcionamento METALTORK, por
isso, ela assume seu compromisso com a protecao dos dados de seus Clientes,
Colaboradores, Fornecedores, Visitantes, Parceiros de Negdcios e qualquer pessoa que
acessar o seu site e plataforma ou eventualmente enviar dados pessoais para a empresa.

Para que a METALTORK consiga honrar seu compromisso com todos e atender a Lei Geral
de Protecdo de Dados Pessoais, € imprescindivel que vocé, COLABORADOR, observe
rigorosamente o disposto neste codigo.

Contamos com sua colaboracdo!

REGRAS DE CONDUTAS DA METALTORK

3.1. APLICAGOES GERAIS

Sado expressamente vedadas aos colaboradores da METALTORK as condutas abaixo:

. Representar ou dar a impressdo de representar a METALTORK quando vocé nao
estiver autorizado a fazé-lo;

. Esconder sua identidade, afirmar ser outra pessoa, ou reivindicar a representacdo de
outra pessoa, a menos que explicitamente autorizado a fazé-lo;

. Enviar ou compartilhar arquivos internos e confidenciais para contas pessoais de e-
mail, sites ou féruns de internet ou quaisquer outros meios;
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. Classificar as informacdes confidenciais recebidas de terceiros como 'publicas' ou

transmitir, compartilhar, copiar ou fornecer acesso a tais informacgdes, exceto quando
expressamente autorizadas nos termos do acordo de confidencialidade relevante;

. Armazenar, transmitir ou tomar qualquer dado nado explicitamente classificado como
'Publico' para fora dos limites fisicos da METALTORK como aeroporto, café ou casa ou
limites I6gicos, como armazenamento em nuvem nado aprovados, sites de transferéncia de
arquivos ndo aprovados ou quaisquer sistemas nao pertencentes, controlados ou
aprovados pela METALTORK sem permissao explicita da Equipe de Seguranca da
Informacao;

. Fornecer quaisquer dados nao publicos a terceiros sem controles licitos e técnicos
adequados para proteger os interesses da METALTORK e de seus funcionarios, clientes e
parceiros;

. Supor que potenciais ameagas a seguranca serao resolvidas por conta propria ou
que a equipe de seguranca da METALTORK ja esteja ciente do potencial problema de
seguranca que vocé tenha identificado;

. Divulgar informacdes relevantes sobre incidentes de seguranca para terceiros
internos ou externos nao autorizados.

3.2. INFORMACOES DIGITAIS

3.2.1. O QUE DEVE SER FEITO

* Realizar log-off do computador ao se ausentar da esta¢do de trabalho, ainda que por
curto espacgo de tempo;

+ Acionar o Departamento de Seguranca da Informacao imediatamente quando
identificado qualquer tipo de bloqueio no sistema que impeca a execu¢ao das
atividades para que as devidas providéncias sejam realizadas;

+ Acionar o Departamento de Seguranca da Informacao imediatamente quando
houver suspeitas em relacdo ao uso indevido das senhas para que a alteracao no
sistema seja realizada;

* Guardar documentos no servidor em pasta prépria com senha;
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+ Informar imediatamente ao Encarregado de Dados, através do e-mail * se vocé
receber informacdes que vocé ndo esteja autorizado a receber, ou ainda se parecerem
ilegais ou inadequadas;

+ Utilizar midias sociais somente quando permitido e observar este Codigo de
Conduta e a Politica de Privacidade e, demais, procedimentos de prote¢do de dados da
METALTORK;

+ Ter cuidado com a integridade e a precisao das informacfes acessadas através das
midias sociais - confirmar a autenticidade antes de confiar nelas;

* Recuperar, copiar ou armazenar informacdes de fontes externas quando for
permitido e para uso profissional. E responsabilidade do individuo garantir que a
propriedade ou direitos autorais de tais informac8es seja respeitada em todas as
instancias;

* Proteger sua conta de usuario e credenciais/senha. Proteja-os da mesma forma que
vocé protege seu pin de cartao de crédito ou cartao de débito, ou qualquer outra
informacdo altamente confidencial; e

* Acessar somente sites da METALTORK que requeira autenticacdo, por exemplo, login
e senha, inserindo a URL na barra do navegador, usando os marcadores do seu
navegador, ou gerenciador de senhas aprovado pelo Departamento de Seguranca da
Informacao.

3.2.2. O QUE E PROIBIDO FAZER

+ Salvar no computador ou outro meio disponivel (pen drive, HD externo, celular, e-
mail particular), ainda que provisoriamente, documentos da METALTORK;

+ Utilizar os ativos de TI da METALTORK para qualquer atividade que ndo esteja
associada ao desempenho de suas fun¢des na METALTORK

+ Utilizar de qualquer ativo, dados pessoais e documentos de responsabilidade da
METALTORK para qualquer atividade que nao seja da empresa;

* Qualquer tentativa de alterar ou burlar quaisquer controles de sequranca em um
sistema de TI sem autorizacdo da equipe de Seguranca da Informacao;

+ "Ficar quieto" se vocé achar que clicou em link, arquivo suspeito ou tenha inserido
suas credenciais em um potencial site invasor;

+ Trazer para dentro das dependéncias fisicas da METALTORK ou conectar qualquer
dispositivo "encontrado" ou ndo aprovado em ativo de TI da METALTORK;

Responsavel: Aprovador:
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* Armazenar, transmitir ou disponibilizar cdpias ndo autorizadas de material
protegido por direitos autorais usando qualquer ativo da METALTORK, por exemplo,
laptop, desktop, smartphone, compartilhamento em rede, sistemas de e-mail e nuvem;

+ Fazer copias ilegais de material de direitos autorais, especificamente incluindo, mas
ndo que ndo se limita a utilizacdo de programas de softwares piratas, arquivos de
musica ou arquivos de video;

+ Executar qualquer agao, por exemplo, excluir arquivos do sistema, clicar em pop-
ups, desconectar, desligar o computador etc., para tentar erradicar ou conter um
suposto incidente de seguranca, exceto quando explicitamente instruido pela Equipe de
Seguranca da Informacdo.

3.3. Acesso a ativos e sistemas de informacao

3.3.1. AMETALTORK confere a seus usuarios autorizados contas de acesso que
permitem o uso de ativos de informacgao, sistemas de informacao e recursos
computacionais como, por exemplo, rede corporativa. As referidas contas sao
fornecidas exclusivamente para que os usuarios possam executar suas
atividades laborais;

3.3.2. Toda conta de acesso é pessoal e intransferivel. Desta forma, o usuario é
integralmente responsavel por sua utiliza¢ao, respondendo por qualquer
violagdo ou ato irregular/ilicito mesmo que exercido por outro individuo e/ou
organizacdo de posse de sua conta de acesso;

3.3.3. Os usuarios deverdo adotar medidas de prevencao para garantir o acesso
seguro a ativos e servicos de informacdo, como por exemplo, ndo anotar ou
registrar senhas de acesso em qualquer local, exceto nas ferramentas
oficialmente fornecidas pela METALTORK, observar toda as medias de seguranca
dispostas neste codigo de conduta;

3.3.4. Usuarios que tém privilégios administrativos em sistemas de informacao devem
possuir uma credencial especifica para este propdsito. A credencial privilegiada
devera ser utilizada somente para a execucdo de atividades administrativas que
requeiram esse nivel de acesso, enquanto a conta de acesso comum devera ser
utilizada em atividades do dia a dia;

Responsavel: Aprovador:
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3.3.5. Acredencial é de uso pessoal e intransferivel;

3.3.6. Todas as informacdes acessadas, independentemente da origem, sdo de uso
exclusivo da METALTORK ndo sendo permitido o compartilhamento com
terceiros estranhos a atividade;

3.3.7. Qualquer utilizacdo nao autorizada ou tentativa de utilizacdo ndo autorizada de
credenciais e senhas de acesso a ativos/servicos de informacao ou recursos
computacionais sera tratada como um incidente de seguranca da informacgao,
cabendo a analise do risco gerado a METALTORK em decorréncia da infracao
pelo Encarregado de Dados e Equipe de Seguranca da Informacdo, sendo que a
aplicacdo das sanc¢des e punicdes serdo avaliada e aplicadas pelo Departamento
de Recursos Humanos e Juridico da Empresa, conforme disposto no item 3 deste
Cdédigo de Conduta.

3.4. REGRAS GERAIS: E-MAIL E COMUNICADOR INSTANTANEO

3.4.1. O QUE DEVE SER FEITO

* Notificar a Equipe de Seguranca da Informacao, ou Superior hierarquico, ou
Encarregado de Dados, através do e-mail * se vocé receber uma mensagem de e-mail
suspeita; se voceé tiver clicado ou inserido suas credenciais, ou acreditar que pode ser
vitima de um ataque cibernético, entre em contato com a equipe de seguranca
imediatamente por telefone;

+ Transferir para ambiente eletrdnico seguro e excluir do comunicador em até 15 dias
Uteis, as informacdes e histérico de mensagens decorrentes das atividades laborais
obtidas via os comunicadores instantaneos;

* Observar este Cédigo de Conduta, Politica de Privacidade e, demais, procedimentos
de protecao de dados, quando a METALTORK permitir que o COLABORADOR utilize
aparelho proprio e escolha o servico de comunicador instanténeo a seu critério para
tratar de assuntos relacionados a sua atividade profissional;
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+ Efetuar o log out apds cada sessao encerrada de utilizagdo dos comunicadores
instantaneos nas configuragdes do aplicativo.

3.4.2. O QUE E PROIBIDO FAZER

» Utilizar qualquer servi¢co de e-mail ou comunicador instantaneo que nao seja o
oficialmente fornecido pela METALTORK;

+ Utilizar do servico de e-mail ou comunicador instantaneo em carater pessoal e/ou
para fins que ndo sejam de interesse da METALTORK salvo quando expressamente
permitido;

+ Utilizar termos ou palavras de baixo caldo na redagao de mensagens;

* Enviar informacdo classificada como de USO INTERNO e/ou CONFIDENCIAL para
enderecos eletrénicos que nao fazem parte do dominio corporativo da METALTORK,
exceto quando expressamente autorizados;

+ Inscrever o enderec¢o de e-mail ou nUmero de comunicador instantaneo da
METALTORK em listas de distribuicdo e grupos de discussdo que nao estejam
relacionadas as atividades laborais ou do interesse da organizacao;

+ Tentar interceptar ou alterar conteddo da mensagem de outros usuarios ou

terceiros;

« Disseminar ou transmitir mensagens de carater injurioso, calunioso ou que possam
ferir a legislagdao em vigor;

« Enviar mensagens cujo conteudo incite uso de entorpecentes (drogas), pornografia,
terrorismo, praticas subversivas, violéncia, praticas racistas, homofébicas, gordofdbicas,
demais crimes, assim como qualquer outro que possa infringir a legislacao vigente,
bem como os direitos e garantias das pessoas fisicas;

* Clicar em links e em e-mails que possa levar a paginas fakes que tentam fazer com
que vocé insira suas credenciais para roubo e uso malicioso de dados por invasores;

* Produzir, transmitir ou divulgar mensagem que contenha qualquer ato ou forneca
orientacao que conflite ou contrarie os interesses da METALTORK ou que:

+ Contenha ameacas eletrénicas, como: spam, e-mail bombing, virus de computador;

+ Contenha arquivos com cddigo executavel
(.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensao
gue represente um risco a seguranca;

Responsavel: Aprovador:
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+ Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

+ Vise interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

+ Vise burlar quaisquer sistemas de seguranca;
+ Vise vigiar secretamente ou assediar outro usuario;
+ Vise acessar informacdes confidenciais sem explicita autorizacdo do proprietario;

+ Vise acessar indevidamente informag¢8es que possam causar prejuizos a qualquer
pessoa;

+ Incluaimagens criptografadas ou de qualquer forma mascaradas;

+ Contenha anexo(s) superior(es) a 30 MB para envio (interno e internet) e 30 MB para
recebimento (internet)

+ Fazer uso de qualquer técnica de falsificacdo ou simulacao de falsa identidade e
manipulacdo de cabecgalhos de e-mail. Qualquer tentativa, mesmo nao consumada sera
tratada como um incidente de seguranca da informacdo e estara sujeita a san¢des;

+ Usar uma conta de e-mail ndo fornecida pela METALTORK para desempenho de suas
funcbes laborais, exceto quando explicitamente autorizado a fazé-lo por um membro
sénior da Equipe de Seguranca da Informagao.

« Enviar e receber curriculos, atestados médicos, laudos médicos ou quaisquer outros
documentos relacionados a saude de qualquer pessoa, incluindo colaboradores e seus
dependentes via comunicares instantaneos.

3.5. INFORMACOES FISICAS:

3.5.1. O QUE DEVE SER FEITO:

« Guardar agendas, documentos confidenciais e internos, cadernos ou qualquer outro
material de anota¢ao em gavetas trancadas, de modo a evitar o acesso por tercerios
(internos e externos) ndo autorizados;

* Guardar em lugar adequado e seguro, as chaves das gavetas, armarios e portas de
acesso, de modo a evitar que estejam sobre a mesa ou outro local exposto;

« Utilizar maquina fragmentadora, antes de descartar documento, devendo sempre
observar a Politica de Retencdo de Dados;

Responsavel: Aprovador:
Gabriel Amaral - Supervisor de TI Charles Anderle - Gerente de TI




Revis3o: EMISSAO
o> LGPD-PROC-003 - CODIGO DE SYI0 INICIAL

VIETALTORI CONDUTA DE PRIVACIDADE Dun 160772025
agina:

* Imprimir somente documentos estritamente necessarios;
+ Inserir senha de indentificacdo para autorizar a impressao;

+ Certificar de nao deixou folha impressa com informacdes referentes a instituicao,
clientes ou colaboradores na impressora;

* Retirar documentos das mesas ou outras areas de superficie nos periodos de
auséncia da estacdo de trabalho; e

+ Limpar a mesa de trabaho, guardar os documentos em gavetas ou armarios
fechados e desligar o computador ao final do expediente.

3.5.2. O QUE E PROIBIDO FAZER:

+ Deixar anotacdes, recados e lembretes a amostra sobre a mesa, ou colados em
paredes, divisérias ou no monitor do computador;

+ Deixar senhas anotadas em cadernos, post-it ou em quaisquer lembretes que
possam ser acessiveis a terceiros;

+ Deixar cracha de identificacdo em qualquer lugar, devendo manté-lo sempre
consigo.

3.6. UTILIZAGCAO DE EQUIPAMENTO

3.6.1. O QUE DEVE SER FEITO

» Receber apenas equipamentos originarios da equipe de Seguran¢a da Informacao
da METALTORK;

« Utilizar senha em todos os celulares entregues aos colaboradores pela empresa,
inclusive, no préprio aplicativo de comunicador instantaneo instalado;

* Guardar os celulares em locais fechados e trancados com chave, de modo a evitar o
acesso por terceiro (internos e externos) nao autorizados. Ao terminar de usa-lo ou ao
final do expediente, desliga-lo;

Responsavel: Aprovador:
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+ Utilizar os equipamentos apenas para fins da empresa, exceto quando o acesso for
especificamente fornecido em dispositivos pessoais, devendo observar este Codigo de
Conduta e Politica de Privacidade e, demais, procedimentos de protecdo de dados da

METALTORK;

« Proteger o equipamento como se fosse seu e informar imediatamente qualquer
perda ou roubo a equipe de Seguranca da Informacdo da METALTORK;

+ Utilizar apenas licencas legitimas nos softwares instalados ou armazenados nos
ativos da METALTORK (laptop, desktop, smartphone, compartilhamento de rede);

+ Obter autorizagao da equipe de Seguranca da Informacdo, ou do Superior
hierarquico ou do Encarregado de Dados, através do e-mail * antes de baixar e/ou
instalar qualquer software da internet em um dispositivo fornecido pela METALTORK.

3.6.2. O QUE E PROIBIDO FAZER

» Realizar o download ou arquivar documentos pessoais nos notebooks ou outros
equipamentos disponibilizados pela METALTORK, exceto quando autorizado;

* Baixar (realizar download) de jogos e programas alheios a atividade profissional e

aos interesses da METALTORK;

* Retirar o celular da METALTORK, salvo se autorizado expressamente;

* Permitir que terceiros, incluindo, mas nao se limitando, colegas de trabalho, amigos,
familiares, utilizem seus equipamentos para atividades nao relacionadas a METALTORK;

+ Deixar seus equipamentos sozinhos em locais publicos;

* Remover ou armazenar em dispositivos ndo aprovados, de informacgdes de
propriedade da METALTORK, sejam internas, sensiveis ou confidenciais;

+ Usar equipamentos disponibilizados pela METALTORK, seja em suas dependéncias,
seja no trabalho remoto, fora do expediente do trabalho.

3.7. CLASSIFICACAO E ROTULAGEM DA INFORMACAO

3.7.1. Para efeitos de classificagdo da informacdo, a METALTORK utiliza as seguintes

categorias:
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3.7.2.

3.7.3.

3.7.4.

INFORMAGAO PUBLICA: é a informac&o de uso externo e para o publico em
geral. A divulgacao deste tipo de informacdo ndo causa problemas METALTORK
ou a seus clientes podendo ser compartilhada livremente com o publico desde
gue seja mantida sua integridade;

INFORMAGAO DE USO INTERNO: sdo informacdes gerais destinada
exclusivamente funcionarios da METALTORK, ndo podendo ser compartilhada
com o publico externo. Estas informacdes s6 podem ser compartilhadas
externamente mediante autorizacdo expressa pelo Gestor da Informacgao;

INFORMAGAO CONFIDENCIAL: informacdo de carater sigiloso podendo ser
tratada exclusivamente por aqueles que tenham sido expressamente
autorizados. Necessitam conhecé-las apenas aqueles que dependem delas para
o desempenho de suas tarefas profissionais e prestacdo de servicos perante a
METALTORK. A divulgagao ou alteracao ndo autorizada desse tipo de informacgao
pode causar graves danos e prejuizos para a METALTORK e/ou seus clientes.
Portanto, seu compartilhamento deve ser restrito e feito de maneira controlada.

A classificacdo da informacdo devera ser realizada pelos gestores da informacao
ou colaboradores por eles designados, devendo ser observado as condutas
dispostas no item 3.9 deste Cddigo.

Para informacdes classificadas como PUBLICAS poderdo ser utilizadas o rétulo
simples, conforme quadro do Anexo I deste Codigo.

Para informacdes classificadas como USO INTERNO ou CONFIDENCIAIS devera
constar no rétulo a sua classificacao e, quando o acesso for limitado a um
setor/departamento especifico devera ser referenciado conforme item 1.2 do
Anexo I deste Cédigo.

3.8. MANUSEIO DA INFORMAGAO

3.8.1.

As formas como as informacdes da METALTORK devem ser manuseadas estao
dispostas no Anexo II deste Cddigo.

Responsavel:

Aprovador:
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3.8.2. Documentos confidenciais em suporte fisico devem ser guardados em gavetas
ou armarios trancados de forma a impedir o acesso de pessoas ndo autorizadas.

3.8.3. Em periodos de auséncia da estacao de trabalho, os documentos em suporte

fisico devem ser retirados das mesas e de outras areas da superficie.

3.8.4. Documentos de uso interno ou confidenciais disponiveis em forma eletrénica
devem ser armazenados em ambientes com acesso controlado e senhas para
impedir o acesso a pessoas nao autorizadas.

3.8.5. Toda ndo-conformidade sera tratada como um incidente de seguranca da
informacdo cabendo uma analise da infracao pelo Encarregado de Dados,
Profissional de Seguranca da Informacgao e Juridico da METALTORK e aplicagao
das sanc¢des e punicdes previstas no item 3 deste Cdédigo.

3.9. GESTOR DA INFORMACAO

3.9.1. Eresponsabilidade dos colaboradores apontados como Gestor da Informacao:

e Definir a classificagdo das informacfes sob sua responsabilidade com base nas
categorias de classificacdo constantes deste Codigo, mantendo um registro

atualizado dos itens classificados;

e Controlar as informac8es geradas em sua area de negdcio e atuacao;

e Revisar periodicamente a classificagdo das informacgdes sob sua guarda.

4. SANCOES E PUNICOES

Responsavel:
Gabriel Amaral - Supervisor de TI

Aprovador:
Charles Anderle - Gerente de TI
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A inobservancia de qualquer disposicdo deste Codigo de Conduta implicara nas
penalidades previstas no contrato de trabalho e das medidas administrativas cabiveis,
como adverténcia, suspensao ou dispensa por justa causa com base no artigo 482 da
Consolidacao das Leis do Trabalho (CLT), sem prejuizo das san¢des dispostas na Politica de

Privacidade.

5. Gestdo do Documento

5.1. O presente Documento é aprovado pelo Comité Gestor de Privacidade e Seguranca
da Informacao e Diretoria da METALTORK.

5.2. Este Codigo podera ser revisado com periodicidade anual ou conforme o
entendimento do Encarregado de Dados e Departamento de Seguranca da

Informacao.

6. REVISAO

e 00: Emissao Inicial.

ANEXO I - MODELOS PARA ROTULAGEM DE INFORMACOES

Os padrdes a seguir representam os rotulos aprovados que devem ser exibidos nos cabecalhos
e/ou rodapés dos documentos que contenham dados pessoais, conforme nivel de classificacdo.

Observacdo: A cor, fonte e tamanho do texto podem ser ajustados desde que mantida a clareza e

objetividade da informacao.
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1.1. CABECALHO

Tabela 1. Cabecalho.

1.2. Rodapé
METALTORK - [INSERIR NIVEL DE CLASSIFICACAO/SETOR]
Exemplo:
METALTORK - Informacao Interna / Departamento de Recursos Humanos
2.
Responsavel: Aprovador:

Gabriel Amaral - Supervisor de TI

Charles Anderle - Gerente de TI
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ANEXO II - ACAO X CLASSIFICACAO
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